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PERSONEL GUVENLIGI POLITIKASI

1.0 AMAC

Camlica Metal Ambalaj San Ve Tic. Ltd. Sti. bilgi kaynaklarinm giivenliginin saglanmasi, ¢alisanlarinin
bu konuya duyarli olmasi, biling seviyesi kendisine verilen yetki ve sorumluluklar1 iyi anlamasi ve
yerine getirmesiyle ¢ok yakindan baglantilidir. Bu nedenle Sirket ilgili personelin secimi sorumluluk ve
yetkilerin atanmasi, isten atilmasi, egitilmesi vb.konularmm giivenlik ile ilgili boyutunu ne sekilde ele

alacagin bu politika ile belirler.

2.0 KAPSAM
Isbu politika, Camlica Metal Ambalaj San Ve Tic. Ltd. Sti.’nin bilgi sistemlerini kullanan tiim yonetici

ve ¢alisanlarini kapsamaktadir.

3.0 POLITIiKA

a) Cesitli seviyelerdeki bilgiye erisim hakkmin verilmesi i¢in personel yetkinligi ve rolleri
kararlastirilmalidir.

b) Kullanicilara erisim haklarini agiklayan yazili bildiriler verilmeli ve teyit alinmalidir.

c) Yetkisi olmayan personelin, sirketteki gizli ve hassas bilgileri gormesi veya elde etmesi yasaktir.

d) Bilgi sistemlerinde sorumluluk verilecek kiginin 6zge¢misi arastirilmali, beyan edilen akademik ve
profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici diizeyde bilgi sahibi
olmak i¢in is ¢cevresinden ve disindan referans sorulmasi saglanmalidir.

e) Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli icin givenlik gereksinim ve
incelemeleriyle ilgili kosullar eklenmelidir.

f) Kritik bilgiye erisim hakki olan ¢alisanlar ile gizlilik anlagsmalar1 imzalanmalidir.

g) Kurumsal bilgi giivenligi bilinglendirme egitimleri diizenlenmelidir.
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h) Calisanlara telefon goriismeleri yaparken civardakiler tarafindan isitilebilecegi veya dinlenebilecegi
icin hassas bilgilerin konusulmamasi hatirlatilmalidir.

i) Calisanlara kamuya agik alanlarda, agik ofis ortamlarinda ve ince duvarlar1 olan odalarda gizliligi
olan konusmalarin yapilmamasi hatirlatilmalidir.

j) Is tanimi degisen veya sirketten ayrilan kullanicilarin erisim haklar1 hemen silinmelidir.

k) Sirket bilgi sistemlerinin isletilmesinden sorumlu personelin konulariyla ilgili teknik bilgi diizeylerini
giincel tutmalar1 ¢aligma siirekliligi agisindan 6nemli oldugundan egitim planlamalar1 periyodik
olarak yapilmali, biitce ayrilmali egitimlere katilim saglanmali ve egitim etkinligi
degerlendirilmeslidir.

I) Yetkiler “gorevler ayrimi” ve “en az ayricalik” esasli olmalidir. “Gorevler ayrimi“ rollerin
sorumluluklarin paylastirilmasi ile ilgilidir ve bu paylasim sayesinde kritik bir siirecin tek kisi
tarafindan kirilma olasilig1 azaltilir. ”En az ayricalik” ise kullanicilarin gere§inden fazla yetkiyle
donatilmamalar1 ve sorumlu olduklar1 isleri yapabilmeleri i¢in yeterli olan asgari erisim yetkisine
sahip olmalar1 demektir.

m) Kritik bir gorevin tek kisiye bagimliligini azaltmak ve ayni isi daha fazla sayida calisanin
yiriitebilmesini saglamak amaciyla, bir sira dahilinde ¢alisanlara gorev ve sorumluluk atanmahdir.
Bdylece kritik bir is birden fazla kisi tarafindan 6grenilmis olacaktir.

n) Calisanlar kendi isleri ile ilgili olarak bilgi giivenligi sorumluluklari, riskler gbérev ve yetkileri
hakkinda periyodik olarak egitilmelidir. Yeni ise almnan elemanlar i¢in de bu egitim, oryantasyon

srasinda verilmelidir.
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